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GEMMA GALDON CLAVELL 12 JUN 2015 - 00:00 CEST

LA BATALLA POR LOS DATOS

¿Qué hacen con nuestros datos en internet?
La información personal se ha convertido en un producto más de compraventa. Deambular por los mundos real y
virtual tiene cada vez menos de anónimo
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Todos hemos oído alguna vez decir que
cuando un producto es aparentemente
gratuito, es probable que en realidad lo
estemos pagando con datos. Ocurre con
las redes sociales, las tarjetas de
fidelización de tiendas o supermercados
o con un sinfín de aplicaciones que nos
ofrecen servicios más o menos relevantes
a cambio, solamente, de nuestros detalles
personales.

Pero más allá
de intuir que
nosotros somos el producto, en realidad
desconocemos qué se hace exactamente

con nuestra información, o en qué consiste y cómo funciona ese pago con datos. En realidad, no es
una cuestión sencilla, y cada aplicación cuenta con sus propios procedimientos y lógicas. En el caso
de la navegación por Internet, por ejemplo, las empresas y prestadores de servicios nos ofrecen de
forma gratuita sus motores de búsqueda, páginas webs y servicios asociados, para leer la prensa,
consultar la previsión meteorológica, o estar en contacto con otras personas a través de redes sociales
o foros. No obstante, cada vez que entramos en una web estamos descargando automáticamente una
serie de microprogramas conocidos como cookies que recaban información de nuestra actividad
online y hacen llegar al propietario de la web visitada información sobre nuestra IP, MAC o IMEI (la
matrícula de nuestro dispositivo), el tiempo y forma en que utilizamos un sitio concreto u otros sitios
que estén abiertos en el mismo momento, identifica si somos visitantes habituales y qué uso hacemos
de la página de Internet, en qué secuencia y cómo accedemos a otros sitios, etcétera. Además, es
habitual que diferentes empresas paguen al sitio que visitamos para poder instalarnos sus propias
cookies, como también lo es que la empresa utilice los datos no solo para sus estudios internos, sino
que los venda a terceros.

En realidad, cada vez que visitamos una página con el ordenador, el teléfono móvil o la tableta,
recibimos decenas de peticiones de instalación de cookies. Somos, pues, el producto porque a cambio
de la información que obtenemos proporcionamos detalles sobre nuestra actividad online y, a
menudo, datos personales como nuestro nombre y ubicación, hábitos, tarjeta de crédito, etcétera, de
los que no tenemos forma de controlar dónde acaban. Ante esto, el único recurso de autoprotección
es o no aceptar cookies y renunciar al servicio, o borrarlas sistemáticamente de nuestro ordenador,
algo tan engorroso como limitadamente útil.

Facebook, una red social utilizada por más de mil millones de personas al mes, dispone de los datos
que el usuario deposita voluntariamente en ella, pero también hace inferencias en base a nuestras
interacciones con personas e información, las comparte con terceros y elabora un perfil único que le

TECNOLOGÍA

Ilustración e información: Olga Subirós (CC BY-NC-ND-2.0)

http://elpais.com/tag/gadgets/a/
javascript:void(0);
http://elpais.com/tag/internet/a/
http://elpais.com/tag/informatica/a/
http://www.cadenadial.com/2015/hace-16-anos-que-mi-mujer-no-me-pide-relaciones-y-son-muy-aburridas-49747.html
http://elpais.com/tag/ordenadores/a/
http://www.googleadservices.com/pagead/aclk?sa=L&ai=Csluh52R9VYvPCdaabprlg8AFz9yKzQTf15WUjwHAjbcBEAEgvsyGIWDV3dGCsAigAce4oP4DyAEBqQK6SMpijuGyPuACAKgDAcgDmwSqBMoBT9AZS0rJedSx6pFSiQuovwWU1We_-9ZkUjjVWX9HVH-zqpDkJFH1iCS0wCsMhqfbJgXyTMgTgysdm8Gks63iTd_RlxkshMtHMWnwjUlSMyMDSlM7SF_ePOHE7y-fa9NZEniOXuk6Dy8nvezjO5HtkWksm7ijdfc8Hl45PVwkLrf6Qbxi7Mi2sV2oNl5OGNfVNL-0wDyqXzMXYz2mi_2oGIx_qsrlTA4PruDS0Uzc-P86I2wKzIXaHvMEksIUDx0rr2OTDRklb96r-OAEAYgGAYAHocffAagHpr4b2AcB&num=1&cid=5GgK0sgEHjsQ7Q5hS2T_slZ0&sig=AOD64_17k7aVP8ERz1KkwpijaStnCWF8Bg&client=ca-pub-8919565861366023&adurl=http://www.controldehoras.com
http://elpais.com/tag/tecnologia/a/
http://bs.serving-sys.com/BurstingPipe/adServer.bs?cn=tf&c=20&mc=click&pli=13450790&PluID=0&ord=[timestamp]
http://elpais.com/tag/facebook/a/
http://elpais.com/tag/industria/a/
http://elpais.com/tag/ciencia/a/
http://adclick.g.doubleclick.net/aclk?sa=L&ai=BHrDp52R9VaHOA9KebvqIg9APzJ7o5AYAAAAQASCMpLcdOABY1Mvvw7ICYNXd0YKwCLIBFXRlY25vbG9naWEuZWxwYWlzLmNvbboBCWdmcF9pbWFnZcgBCdoBVGh0dHA6Ly90ZWNub2xvZ2lhLmVscGFpcy5jb20vdGVjbm9sb2dpYS8yMDE1LzA2LzEyL2FjdHVhbGlkYWQvMTQzNDEwMzA5NV85MzIzMDUuaHRtbKkCukjKYo7hsj7AAgLgAgDqAiMvNzgxMTc0OC9lbHBhaXNfd2ViL3RlY25vbG9naWEvc2tpbvgC_9EegAMBkAPIBpgDyAaoAwHgBAGQBgGgBh_YBwA&num=0&cid=5Gj1pV7G4-tfHe3mqVXOT10R&sig=AOD64_0GUJbBbXLgfSSwSPDIUtm8b62EjA&client=ca-pub-2928758360965020&adurl=https%3A%2F%2Fwww.bancomediolanum.es%2Fes-ES%2Fhazte-cliente.html%3Futm_source%3DPais%26utm_medium%3DGigaSkin%26utm_campaign%3DContentocontubanco2015
http://tecnologia.elpais.com/tecnologia/
http://elpais.com/tag/electrodomesticos/a/
http://elpais.com/tag/empresas/a/
http://ad.doubleclick.net/ddm/trackclk/N5828.1599088OUTBRAIN.COM/B8722528.117958743;dc_trk_aid=290880081;dc_trk_cid=62831837
http://elpais.com/tag/seguridad_internet/a/
javascript:void(0);
http://elpais.com/tag/telecomunicaciones/a/
http://elpais.com/tag/economia/a/
http://elpais.com/tag/comunicaciones/a/
http://elpais.com/tag/redes_sociales/a/
http://elpais.com/tag/bienes_consumo/a/
http://elpais.com/tag/tabletas/a/
http://tecnologia.elpais.com/autor/gemma_galdon_clavell/a/
http://googleads.g.doubleclick.net/aclk?sa=L&ai=CWED-52R9Va2HCte9bpzrgYAJ4oLHmUGq-qv1gwLbpPX9CBABIL7MhiFg1d3RgrAIyAECqQK6SMpijuGyPuACAKgDAcgDmQSqBMsBT9BemswB-U-9ubQiZPgG6MOxyM6GJLhzYCLoLN5Inaus4q3mhc6WEp5jVDxdnFTq5aqRQQ8PtcdIW4tJzMIbqUZFGHmi8kcbKlruengesMbcjhVxTAiRDjhHrj_RbEqxkzHDBvUdWDoKNvOxKPkSI3t86UytSMr93xwza11ZCNRxuGUItgtDWlWkw0HRtiazFh6VXaDD5_dh-cg8pg27VoAA22kLa0L_02pdmzokJzq0zEGnqdGGGGF9fMHtlaD0DgXYbGrNEW9alczgBAGgBgKAB4aU-gyoB6a-G9gHAQ&num=1&sig=AOD64_2_CUQ8meEx1ZjpJN7kz0Fnaw9nZg&client=ca-pub-8919565861366023&adurl=http://www.cesei.es/oficial-analista-de-inteligencia-maacutester-en-liderazgo-diplomacia-e-inteligencia.html
http://elpais.com/tag/ordenadores_portatiles/a/
http://elpais.com/tag/comercio/a/
http://elpais.com/
http://www.googleadservices.com/pagead/aclk?sa=L&ai=CBbEh52R9VZrRCdXHb5OhqIgEl6OizAf34KeRpgHAjbcBEAEgvsyGIWDV3dGCsAigAcmEvOYDyAEBqQK-L8hYckGrPuACAKgDAcgDmwSqBMsBT9BacRQY-aK9y8eJk1EkAYct4z7PFHvJXAsuHRRwXR0azUSBZAESA_bFwUX2q49Nzg-OWE_qQ533RoqHBVsCpycxItdppOuWPJ91UFEk3KCD9B58yz28BrWoFf-lEjglsiJGirhxdhtOL5eBadmv4NdISVvp4dTklsL4GnOvBd7P7HQbhI9rCoMpq4lfNzfOFKeF15-gn_IUFYyiFOyRH_As2WT04sOqdieaqHQk19ujLmYWhMyiWqHNO5ZO-4pgVWLAggqAXPIvak7gBAGIBgGAB5_7wxmoB6a-G9gHAQ&num=1&cid=5Gg0IRGjq0XqjfHwydWFFq8X&sig=AOD64_2XqRz-QhZhiXXCex3sQJziabe-Uw&client=ca-pub-8919565861366023&adurl=http://www.pchelpsoft.com/pc-cleaner/lpes-ms/%3Ftracking%3DPH_ES_PP_GO_CO_PCC%26keyword%3Dpc%2520cleaner%26campaignID%3DADWORDS
http://futbol.as.com/futbol/2015/06/13/seleccion/1434213526_205428.html
http://elpais.com/tag/mms/a/
http://elpais.com/tag/privacidad_internet/a/
http://elpais.com/tag/facebook_messenger/a/
http://bs.serving-sys.com/BurstingPipe/adServer.bs?cn=tf&c=20&mc=click&pli=13583922&PluID=0&ord=[timestamp]
http://a.tribalfusion.com/h.click/aomQwvT63p4cn5YUnATPiq5PYaRPBE4WUn0HYZcnW2w5AYS4VrgTcQ9VcjhPA3oTHMVUrnX5besWEMwVTJbSanZdQGBARF6xPHf9UVY52UuxmtqtXauO4dMCPVjD2mUHotaNTHF8XUfb1UfgXTqORUJGWU3SVWFWnbfrQUBtXaFr5aYh4Ej1oaJDYFjfWE79xmAUwx/http://track.adform.net/C/?bn=6331712;bsqno=1;li=1;cset=72|72|16|750|100|24|8|22|0|3|7|0|0;js=1;smid=-1;unloadid=3476780322738652557;pdmn=a.tribalfusion.com;adfibeg=0;icid=235656143789037418;icidt=635698779946126256;fc=1;CREFURL=http%3a%2f%2fa.tribalfusion.com%2fp.media%2faGmQwvRE3QSsMtPtfs1WvsW6nO4GM10UUZbT6qq46Zb6PAbA3tUO0WYZcmdZax3mYY4VU7TcFbUcJiR6UnUdFWWFZb05rZawUErxTTB6STMFQGJCPbunRWn6UVMR5UuqodeOXaTn2tnGQsrH2mvZcmWXNTdQ60brkYrU91qZapSbMETrB0VHFXmU3oRbBrYqMy3WJ5xmAIQo%2f5557626%2fwrapper1.html;C=1
http://elpais.com/tag/facebook/a/
http://elpais.com/tag/telefonia_movil/a/
http://elpais.com/tag/telefonia/a/
http://elpais.com/tag/telefonia_movil_multimedia/a/
http://www.googleadservices.com/pagead/aclk?sa=L&ai=CP6Uf52R9VaDuCdfubumBsegG-bTD_Abxpf-wjwLAjbcBEAEgvsyGIWDV3dGCsAigAYiE_OUDyAECqQK6SMpijuGyPuACAKgDAcgDmQSqBMsBT9Cddh3TK5dddWynYCk6l3HCXNpV51MFA0B5mEiH3C45pzhwu82Oi55G-yUXC9U1-1Sm4I92WVSBnGG9wtTwJzrlTUEn7juSI7y1TatzfrPY9QtMCSoRQq4RhxD2L-eFbRN0hsyw03FxirAVpruGqrwRL45EyWMsHAw9uhTEbhvPujgh9mah7Qv5n4YUrwdLUWmaxn-nxpzvJk2OtvVW2CYm3TOygQJke7tdFZlWswai8Z8O16pYb8EckY65D-2BMFkDPTgrE97-oBPgBAGIBgGgBgKAB8GErjuoB6a-G9gHAQ&num=1&cid=5GhGp7C7J-aHvFKymNOKUS_K&sig=AOD64_0gT9QurLhgfPTfQHFlqJ3l3ruKhA&client=ca-pub-8919565861366023&adurl=http://www.bullguard.com/bg/tracking.aspx%3Furl%3Dhttp://www.bullguard.com/landing-pages/ppc/offer.aspx%26affiliate%3Dgdnsc%26subaffiliate%3DES-AV-Search-Companion-Top-Ranked%26utm_medium%3Dcpc%26utm_source%3DGDN_Display%26utm_campaign%3DES-AV-Search-Companion
http://cincodias.com/cincodias/2015/06/11/finanzas_personales/1434021912_205114.html#?sap=Outbrain-url-cds
http://cadenaser.com/programa/2015/06/11/la_ventana/1434014277_939297.html
http://tecnologia.elpais.com/tag/fecha/20150612
http://ad.doubleclick.net/ddm/clk/291279067;118734757;v?http://www.codigogeek.com/2015/05/28/lanzan-la-asus-zenbook-ux305-renovada/?utm_source=outbrain&utm_medium=display&utm_content=editorial&utm_campaign=ux305-may
http://www.googleadservices.com/pagead/aclk?sa=L&ai=CBbEh52R9VZrRCdXHb5OhqIgEl6OizAf34KeRpgHAjbcBEAEgvsyGIWDV3dGCsAigAcmEvOYDyAEBqQK-L8hYckGrPuACAKgDAcgDmwSqBMsBT9BacRQY-aK9y8eJk1EkAYct4z7PFHvJXAsuHRRwXR0azUSBZAESA_bFwUX2q49Nzg-OWE_qQ533RoqHBVsCpycxItdppOuWPJ91UFEk3KCD9B58yz28BrWoFf-lEjglsiJGirhxdhtOL5eBadmv4NdISVvp4dTklsL4GnOvBd7P7HQbhI9rCoMpq4lfNzfOFKeF15-gn_IUFYyiFOyRH_As2WT04sOqdieaqHQk19ujLmYWhMyiWqHNO5ZO-4pgVWLAggqAXPIvak7gBAGIBgGAB5_7wxmoB6a-G9gHAQ&num=1&cid=5Gg0IRGjq0XqjfHwydWFFq8X&sig=AOD64_2XqRz-QhZhiXXCex3sQJziabe-Uw&client=ca-pub-8919565861366023&adurl=http://www.pchelpsoft.com/pc-cleaner/lpes-ms/%3Ftracking%3DPH_ES_PP_GO_CO_PCC%26keyword%3Dpc%2520cleaner%26campaignID%3DADWORDS
http://www.googleadservices.com/pagead/aclk?sa=L&ai=Csluh52R9VYvPCdaabprlg8AFz9yKzQTf15WUjwHAjbcBEAEgvsyGIWDV3dGCsAigAce4oP4DyAEBqQK6SMpijuGyPuACAKgDAcgDmwSqBMoBT9AZS0rJedSx6pFSiQuovwWU1We_-9ZkUjjVWX9HVH-zqpDkJFH1iCS0wCsMhqfbJgXyTMgTgysdm8Gks63iTd_RlxkshMtHMWnwjUlSMyMDSlM7SF_ePOHE7y-fa9NZEniOXuk6Dy8nvezjO5HtkWksm7ijdfc8Hl45PVwkLrf6Qbxi7Mi2sV2oNl5OGNfVNL-0wDyqXzMXYz2mi_2oGIx_qsrlTA4PruDS0Uzc-P86I2wKzIXaHvMEksIUDx0rr2OTDRklb96r-OAEAYgGAYAHocffAagHpr4b2AcB&num=1&cid=5GgK0sgEHjsQ7Q5hS2T_slZ0&sig=AOD64_17k7aVP8ERz1KkwpijaStnCWF8Bg&client=ca-pub-8919565861366023&adurl=http://www.controldehoras.com
http://elpais.com/agr/ideas/a


14/6/2015 Privacidad en Internet: ¿Qué hacen con nuestros datos en internet? | Tecnología | EL PAÍS

http://tecnologia.elpais.com/tecnologia/2015/06/12/actualidad/1434103095_932305.html 2/3

permite determinar qué aparece en nuestro muro, tanto por parte de nuestros amigos como de
anunciantes. Todo me gusta o registro a través de Facebook genera información que es analizada y
clasificada por algoritmos con el fin tanto de conocernos individualmente como consumidores, como
de elaborar perfiles sociales destinados a agencias de publicidad. El registro continúa incluso si
hemos cerrado la página: a no ser que salgamos manualmente, las cookies de Facebook continuaran
espiando todo lo que hacemos online.

Si, además, hemos instalado Facebook en nuestro teléfono móvil, junto
con su aplicación de mensajería, el sistema podrá activar remotamente
nuestra cámara o micro, acceder a nuestras fotografías y mensajes, etcétera, y así ir perfeccionando
nuestro perfil.

El ejemplo de la navegación web es el más habitual, pero ya no el único protagonista. El mismo
despliegue de conexiones no aparentes y de compraventa de datos se produce también cuando
utilizamos una tarjeta de fidelización de cliente, que relaciona nuestro patrón de consumo con un
nombre, dirección, a menudo unos datos bancarios y las respuestas al cuestionario que
habitualmente acompañan la solicitud.

A no ser que salgamos manualmente de la página, Facebook continuarán
espiando lo que hacemos

Otro ámbito en el que la recogida de datos es cada vez más relevante es el espacio público. Nuestro
incauto deambular por las calles tiene cada vez menos de anónimo, y los sensores que leen los
identificadores únicos y la geolocalización de nuestros dispositivos, las cámaras termales y de video
vigilancia, las redes wifi, las farolas inteligentes o los sensores de lectura automática de matrículas
nos incorporan de forma rutinaria a bases de datos públicas y privadas que en algún lugar le sirven a
alguien para obtener un beneficio que ni conocemos ni controlamos.

El ámbito doméstico es quizás el espacio dónde esa monitorización de nuestros movimientos y
rutinas para elaborar patrones vendibles aumenta de forma más preocupante: todos los
electrodomésticos inteligentes, del contador de la luz al televisor, pasando por la nevera, construyen
una red de extracción de datos que quiere perfeccionar la imagen de quiénes somos, qué queremos o
qué podemos querer. El reto es ser capaz de adelantarse a nuestras necesidades para tentarnos a
adquirir productos o servicios que aún no sabemos que deseamos. Pagamos, pues, dos veces: cuando
adquirimos el electrodoméstico o abonamos el recibo de la luz, en euros, y cada vez que le
proporcionamos información, con datos personales.

Hay empresas que han empezado a explorar la posibilidad de convertirse en data brokers de los
ciudadanos, una especie de corredores de datos que gestionarían nuestra información
devolviéndonos una parte del beneficio generado por ella. Que nadie espere hacerse rico: de
momento las empresas que intentan abrirse camino en este turbio mundo no dan más que unos
cuantos euros al mes a cambio de información tan sensible como datos médicos o bancarios. De
momento, el verdadero dinero no se encuentra en la relación entre ciudadanos y servicios que
recogen datos. La economía de los datos es aún poco más que una promesa, de la que hasta ahora se
benefician muy pocos actores (Facebook o Tuenti, Google, Foursquare, YouTube, etc.), y más por la
fiebre inversora que por la cuenta de resultados. Al albor de esta promesa de negocio, eso sí,
proliferan los corredores de datos dedicados al cruce de diferentes bases para aumentar el precio de
venta de los perfiles generados a partir del cruce de información de actividad online y offline: los
informes médicos, por ejemplo, pueden añadir mucho valor a un historial de búsqueda en Internet.

Hay empresas que ya exploran la posibilidad de convertirse en ‘brokers’ de
datos de los ciudadanos

A algunos este escenario no les genera ninguna inquietud. Pagar con información propia abre
también la puerta a la promesa de servicios personalizados y atención individualizada. Sin embargo,
los corredores de datos no se limitan a cruzar detalles de lo que compramos, con quién interactuamos
y qué nos gusta. Este comercio incluye también, y cada vez más, historiales médicos, datos fiscales y
de renta o datos bancarios. El tipo de información que puede determinar si se nos concede un
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crédito, si se nos ofrece un seguro médico más o menos caro o si conseguimos un trabajo. De repente,
el precio pagado con información personal emerge como algo totalmente desproporcionado e
incontrolable.

Al aceptar nos convertirnos en el producto, pues conviene no olvidar que aceptamos también que se
nos pueda acabar apartando del juego, escondidos o ignorados porque nuestro perfil no aporta la
solvencia, salud u obediencia esperada.

Gemma Galdon Clavell, doctora en políticas públicas y directora de investigación en Eticas Research and Consulting.
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